Trivore ID
Ylivoimaista identiteetinhallintaa

Tuote-esittely



Trivore: Enemman kuin pelkkaa IdM:a

Trivore ei tarjoa ainoastaan IdM-jarjestelmaa, vaan kokonaisvaltaiseen tuotteistetun ratkaisun
vaativaan identiteetin- ja paasynhallintaan.

Trivore ID

Customer Identity and Access Management:
CIAM on vastaus alihankintaketjujen ja digitalisaation luomiin
vaatimuksiin kumppanien ja asiakkaiden identiteetin-, paasyn- ja
tietojenhallinnassa.

Trivore elAM

Identity and Access Management:

IAMin avulla hallitaan turvallista paasya tietojarjestelmiin. IAM tarjoaa
keskitetyn tavan hallita kayttdjien tunnistautumista, paasya sovelluksiin
ja oikeuksien hallintaa.

Identity Management: Identity Governance and Administration:
IdM on kehys, joka varmistaa digitaalisten identiteettien turvallisen ja

tehokkaan hallinnan eri jarjestelmissa. Se ulottuu perinteista IT:ta IGA on tarkoitettu identiteettien hallintaan, automaatioon ja
pidemmalle ja mahdollistaa keskitetyn hallinnan paasylle laajaan kirjoon oikeuksien valvontaan organisaatiossa. IGA antaa myds
digitaalisia resursseja. IdM luo kayttajille yhtendisen federoidun ajantasaisen tilannekuvan kayttévaltuuksista.

identiteetin, jota voi hallita keskitetysti, mika yksinkertaistaa
valtuutusten ja suostumusten kasittelya, kayttéoikeuksien hallintaa ja

VEIBITIReEESEE R Privileged Access Management:

PAM keskittyy korotettuihin ja delegoituihin kayttajaoikeuksiin
ja auttaa hallitsemaan mm. Jarjestelmanvalvojien paasya
arkaluontoisiin tietoihin ja jarjestelmiin.
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Trivore ID

Trivore ID on moderni, kustannustehokas ja
joustava identiteetin- ja paasynhallinta-
alusta, jonka avulla voi hallita suuria
asiakas- ja kayttajamaaria, heidan
identiteettejaan ja paasya erilaisiin
palveluihin. ID voi my®ds rikastaa
identiteetteja kayton laajentamiseksi. ID:ssa
on mahdollisuus monimutkaisiin
integraatioihin ja kyky sovittaa attribuutteja
ja jarjestelmalogiikkaa.

Trivore elAM -~

Trivore elAM Zero Trust -pohjainen
granulaarinen identiteetin ja
paasynhallintajarjestelma, jolla
varmistetaan, etta vain oikeat henkilot
padsevat oikeaan aikaan yrityksen tietoihin.
elAM tarjoaa myods IGA-toiminnot ja
rajoitetut PAM-toiminnot, mika vahentaa
tarvetta investoida useisiin erillisiin
jarjestelmiin.




A
A®A

Trivore ID
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Trivore ID:
Edullinen, joustava ja
skaalautuva

Moderniin mikropalveluarkkitehtuurin perustuva
Trivore ID on paras ratkaisu suurten kayttaja- ja
asiakasmassojen turvalliseen ja tehokkaaseen
identiteetinhallintaan

e Trivore IdM on markkinoiden kustannustehokkain IdM-
jarjestelma suurten kayttajamassojen identiteettien
hallintaan.

« Tehokas arkkitehtuuri takaa nopean kayttédénoton, minimoi

liketoimintahadiriot ja mahdollistaa saumattomat migraatiot.

» ID integroituu helposti tausta- ja liiketoimintajarjestelmiin.
+ Arkkitehtuuri on skaalautuva ja joustava.

 Integroidut tietoturvaominaisuudet takaavat vankan suojan
tiedoille.

« |D auttaa tayttamaan GDPR:n ja muiden saaddsten
vaatimukset.
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Tuloksia, jotka puhuvat puolestaan
715% 30% 90% 240%

VAHEMMAN PAREMPI IT- JA NOPEAMPI PAASY IAM-INVESTOINTIEN
SALASANOJEN YLLAPITOHENKILOSTON KRITTISIIN RESURSSEHIN TUOTTO
UUSINTAPYYNTOJA TUOTTAVUUS
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Moderni ja skaalautuva arkkitehtuuri

Trivor ¢ IAM deployment
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Modernit teknologiat, kuten kontit ja
mikropalvelut, mahdollistavat massiivisen
skaalautumisen ja aarimmaisen suorituskyvyn.

Sama ratkaisu toimii erilaisissa ymparistoissa:
on-premise, pilvi, monipilvi, hybridipilvi. Sina
paatat.

Jokaisen asiakkaan tarpeet ovat erilaiset. elAM-
alusta mukautuu juuri sinun tarpeisiisi.

NIS2, GDPR, DSA, Direktiivi 2002/58/EC, PSD2,
DMA, AQAP 2110, jne.: Trivore auttaa
kesyttamaan regulaatioviidakon.

Yhtendinen koodipohja mahdollistaa helpon
paivittdmisen ja modulien joustavan
kayttoonoton tarpeen mukaan.



Voimaa
integraatioista

Trivore ID on suunniteltu integroitumaan ja integroimaan
monimutkaiset IT-ymparistot tehokkaasti.

Tuotteet mahdollistaa eri jarjestelmien (esim. Azure AD,
LDAP, Google, SAP ja ServiceNow) valisen tiedonkulun ja
estaa siiloutumisen.

Integraatiot varmistavat oikeat ja halutut paasyt
liketoiminta- ja taustajarjestelmiin. Lisaksi integraatioilla

voi tehostaa lisenssinhallintaa, mika saastaa kustannuksia.

Integraatiot mahdollistavat nykyaikaiset, toimivat
digitaaliset palvelut, joita niin asiakkaiden kuin
tyontekijoidenkin on miellyttavaa kayttaa.
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Liiketoimintakriittista
turvallisuutta

Trivore ID on suunniteltu
liiketoimintakriittiseen kayttoon

« Tuotteen arkkitehtuuri tarjoaa mahdollisuuden carrier
grade -palvelutasoon (viiden yhdeksikdn saatavuus).

+ Kaikki avainkomponentit on kahdennettu (ja maaraa voi
kasvattaa).

« Tarjoamme sisaanrakennetun MFA-ratkaisun tai
integroidumme markkinoilla oleviin ratkaisuihin.

« Tuemme jopa TL3-tason turvaluokitusta (vastaa NATO
Confidential -tasoa) kriittisissa sovelluksissa.






Perusominaisuudet

1. Kirjautuminen ja kayttajien rekisterointi
2. Roolipohjainen paasynhallinta

3. Asiakastietojen monipuolinen hallinta
4. Sopimushallinta

5.  Asiakasviestinta

6. Identiteettien federointi

7. Vahva tunnistautuminen

8. REST-rajapinnat ja kattava API

9. GDPR-tuki
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10.

11.

12.

13.

14.

15.

16.

17.

18.

SSO ja MFA
Viranomaisintegraatio
Kattava hallintakayttoéliittyma
Raportit

Lokitus ja audit trailit
Kayttoliittyman brandattavyys
Multitenant-tuki

Kolme kieliversiota

Carrier grade -arkkitehtuuri



Lisapalveluita

1. Trivore ID ldentity Verification (Suomi.fi)

2. Trivore ID Identity Verification for Developers
3. Trivore ID Population Registry

4.  Trivore ID Population Registry for Developers

5. Dedikoitu kehitys- ja testiymparisto
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10.

Testi-API:t

Valvonta ja tilannekuva
Azure AD Sync

SAML Sync

Laaja integroitavuus



Kayttokohteita

Kuluttaja- ja asiakasidentiteetit

Trivore ID tarjoaa luotettavan ja helppokayttoisen kuluttajien
identiteetinhallinnan monipuolisilla kirjautumisvaihtoehdoilla, kuten
omilla tunnuksilla, vahvistetulla puhelinnumerolla tai ulkoisten
palveluiden (Apple ID, Facebook, Google, Microsoft) kautta. Jarjestelma
mahdollistaa kayttajien helpon hallinnan dynaamisilla ryhmillg,
mukautettavalla brandaykselld ja kattavalla hallintakayttoliittymalla,
jonka kautta voidaan helposti maaritellda muun muassa tilin luonti,

salasanan palautus ja kayttajien suostumukset.

Viranomaistoimijat ja kunnat

Tyontekijat ja sidosryhmat

Trivore ID mahdollistaa tydntekijoiden ja sidosryhmien joustavan
paasynhallinnan federoidulla kirjautumisella (Azure AD, ADFS, ADDS,
OIDC, SAML ja LDAP), jolloin kayttajat voivat kirjautua tutuilla
tunnuksillaan ilman uusien kayttajatilien luontia. Roolipohjaisen
oikeushallinnan avulla kayttéoikeuksien myoéntaminen ja tilien
elinkaaren hallinta on suoraviivaista niin vakituisille tydntekijoille
kuin valiaikaisille sidosryhmille, ja jarjestelman kattava auditointi

varmistaa kaikkien toimien jaljitettavyyden.

Trivore ID tarjoaa viranomaisille ja kunnille kattavan identiteetinhallinnan lisapalvelut DVV:n kautta, mika mahdollistaa Suomi.fi-

tunnistautumisen, Suomi.fi-valtuudet ja VTJ-muutostietorajapinnan hyddyntamisen seka tietojen yllapidon automaattisen paivittymisen.

Jarjestelma tukee seka kayttajien itse syottamia etta viranomaislahteista tulevia tietoja, ja siina on erityisominaisuuksia julkishallinnon

tarpeisiin, kuten turvakieltoasiakkaiden kasittely ja raataldidyt integraatiot esimerkiksi Opetushallituksen Koski-jarjestelmaan.
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Tyokalut kehittajille

Trivore ID tarjoaa kehittdjille modernin ja helposti kayttoonotettavan identiteetinhallinnan alustan, joka
vapauttaa resurssit ydinpalveluiden kehittamiseen. OIDC-sertifioituna ja standardoituna ratkaisuna se tarjoaa yli

300 REST-rajapintaa, jotka on dokumentoitu OpenAPl-muodossa ja helposti selattavissa Swagger Ul:n kautta.

Alustan monipuoliset integraatiomahdollisuudet (OpenlID Connect, SAML, LDAP) ja sisdanrakennettu API-hallinta
tekevat paasynhallinnan toteuttamisesta suoraviivaista. Palvelukohtaiset oikeusasetukset onnistuvat joustavasti

niin perinteisilla rooleilla kuin ulkoisilla oikeuksilla (external permissions) ja paasynhallintalistoilla (ACL).

Multitenant-arkkitehtuuri mahdollistaa useiden erillisten palveluymparistdjen hallinnan samasta jarjestelmasta,
ja joustava tietorakenne tukee monipuolista tietojen tallentamista ja hyddyntamista rajapintojen kautta.

Kehittajat voivat luottaa siihen, etta Trivoren sitoutunut kehitystiimi pitaa alustan teknisesti ajan tasalla ja reagoi

kehittajayhteison tarpeisiin.

. TRIVORE



Trivore ID: kotimaista ylivoimaa

Kustannustehokkuus:
Trivore tarjoaa markkinoiden kustannustehokkaimmat [dM-ratkaisut

Nopea kayttoonotto:
Trivore ID on nopea ja helppo ottaa kayttédn ilman suuria projekteja

Integroitavuus:
Trivore |ID on integroituvin enterprise-luokan identiteetinhallintatuote

Laaja toiminnallisuus:
Trivore ID tarjoaa markkinoiden laajimman toiminnallisuuden

Kaytettavyys:
Meidan kayttoliittymamme tai omat kayttoliittymasi, kaikki kay

Luotettavuus:
ID on markkinoiden ainoa viiden yhdeksikdn ratkaisu identiteetinhallintaan

Kotimaisuus:
ID perustuu Trivoren itse kehittamaan kotimaiseen teknologiaan ja haluttaessa
kaikki data pysyy aina Suomessa



re on sinun
ppanisi matkalla
vaisuuden turvalliseen
aaliseen identiteettiin

‘\
ategia perustuu jatkuvaan tuotekehitykseen ja asiakaslahtoisten ratkaisujen te
toutuneet kehittamaan identiteetinhallintaratkaisujamme vastaamaan markkin
Jen muuttuviin tarpeisiin. Vahvat kumppanuutemme mahdoll Dean toimir
en ratkaisujen rakentamisen. ’ ' . & :
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Mita rakennetaan
yhdessa?
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